Информационные технологии обучения в мультисервисной локальной сети by Таций, В.Я. & Иванов, С.Н.
Информационные технологии обучения 
в мультисервисной локальной сети 
2006-2007 годах в Национальной 
юридической академии Украины 
им. Ярослава Мудрого создана ло-
кальная компьютерная сеть, которая ох-
ватила все учебные корпуса и студенчес-
кие общежития, предоставив возможность 
всем кафедрам, ректорату, подразделени-
ям академии и студентам иметь доступ к 
общим информационным ресурсам. После 
завершения пуско-наладочных работ ста-
ла актуальной задача максимально полно 
использовать сеть в учебном процессе и 
предоставить пользователям все совре-
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менные информационные услуги. Перед 
системой обучения вуза поставлен ряд 
задач, связанных с внедрением Болонских 
соглашений, которые могут быть решены 
на основе использования информацион-
ной инфраструктуры вуза. 
В статье рассмотрены основные про-
блемы, которые решаются с использо-
ванием локальной сети и накопленного 
опыта. 
Краткая характеристика сети 
Созданная локальная сеть имеет раз-
витую структуру, распределенную терри-
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ториально. Некоторые узлы вынесены из 
головного корпуса на расстояние до 3 км, а 
студенческие общежития — до 15 км. Чис-
ло рабочих станций в сети ныне состав-
швігта иж ф^шпшшетш 
ляет более 500 компьютеров, и в процессе 
развития это количество будет расти. 
В основе имеется многофункциональный 
двухпроцессорный сервер HP ProLiant 
Рис. 1. Мультисервисная локальная сеть Национальной юридической академии Украины 
им. Я. Мудрого 
DL380 с двумя процессорами Intel Xeon 
3 GHz. Дисковый массив имеет емкость 
540 Gb с возможностью наращивания до 
1 ТЬ. В шкафу сервера установлен опто-
бокс, четыре медиаконвертора D-Link, два 
управляемых коммутатора того же изго-
товителя, кроме того в сети установлено 
20 медиаконверторов и 18 коммутаторов. 
Топология сети показана на рис. 1. 
Задачи информационной сети 
Созданная универсальная среда пе-
редачи и х р а н е н и я и н ф о р м а ц и и (ло-
кальная сеть) в состоянии потенциально 
обеспечить любые современные инфор-
мационные услуги, поэтому она названа 
мультисервисной. Кроме текущих пов-
седневных задач информационная сеть 
академии призвана решать следующие 
задачи (некоторые из них уже частично 
или полностью развернуты в сети): 
— Автоматизация проведения модуль-
ного контроля знаний студентов. 
— Оперативный учет успеваемости и 
посещаемости студентов. 
— Обеспечение доступа со всех рабо-
чих мест к сайту библиотеки и библиотеч-
ному каталогу. 
— Предоставление услуг 1Р-телефо-
нии, IPTV, электронной почты, телефон-
ной связи по локальной сети на рабочих 
станциях в подразделениях академии и в 
студенческих общежитиях. 
— Создание учебного информационно-
го портала академии. 
— П о д д е р ж к а с а й т а а к а д е м и и в 
Internet и создание сайтов факультетов, 
кафедр и преподавателей. 
— Файлообменные услуги пользовате-
лям в пределах локальной сети. 
— Обеспечение доступа к электрон-
ным копиям раритетных изданий. 
— Выполнение обучающих функций в 
компьютерном классе Центра Информа-
ционных Технологий и других учебных 
компьютерных классах. 
— Предоставление информации руко-
водству академии относительно текущей 
успеваемости и посещаемости студентов. 
— Ведение кадрового учета студентов 
всех форм обучения. 
— Доступ к информационной базе пра-
вовых документов. 
— Предоставление доступа к инфор-
мации, имеющейся в научно-исследова-
тельских институтах Академии правовых 
наук Украины. 
— Подготовка предпосылок для реа-
лизации элементов дистанционного обу-
чения. 
Основная часть перечисленных задач 
решается Центром информационных Тех-
нологий НЮАУ им. Ярослава Мудрого, 
деятельность которого была позитивно 
оценена п р е д с т а в и т е л я м и программы 
ТЕМПУС-ТАСИС. 
Защита информации в локальной сети 
За время эксплуатации (около года) 
сеть неоднократно подвергалась воздейс-
твию со стороны внешних и внутренних 
атак, направленных в первую очередь на 
получение информации, находящейся на 
локальных компьютерах у пользователей. 
Зафиксированные атаки можно разделить 
на два вида: 1) попытки получения инфор-
мации при помощи вирусов, троянских 
и шпионских программ; 2) атаки на ком-
пьютеры, предпринятые через «дыры» в 
защитных программах (брандмауэрах) и 
в программном обеспечении компьютера. 
С учетом, что локальная сеть состоит из 
довольно большого числа компьютеров и 
они находятся в различных подразделени-
ях, от деканатов, кафедр, учебных классов 
до бухгалтерии и отдела кадров, возникла 
необходимость индивидуальной защиты 
рабочих мест в подразделениях и отделах. 
Это выполняется несколькими способами: 
закрытием доступа аппаратными способа-
ми — установкой на линиях к отделам роу-
тера; закрытием доступа с использованием 
запрограммированных портов на управ-
ляемом коммутаторе. В рассматриваемой 
сети применено следующее оборудование, 
которое выполняет функции защиты. Уп-
равляемый коммутатор 2-го уровня D Link 
DGS-1216T — поддерживает статическую 
таблицу МАС-адресов для ограничения 
доступа к сети. Дополнительные функ-
ции, такие как D-Link Safeguard Engine, 
защищают коммутатор от вредоносного 
трафика, вызванного активностью виру-
сов (червей). Управляемый коммутатор 
D-Link DES-3550 может контролироваться 
и обслуживаться через IP-адрес с любой 
рабочей станции, имеющей Web-браузер. 
DES-3500 обеспечивает централизован-
ное управление административным до-
ступом через TACACS+ и RADIUS. Эти 
функции обеспечивают авторизованный 
доступ пользователей и предотвращают 
распространение вредоносного трафика. 
Управляемый коммутатор DES-3526 имеет 
функции, практически аналогичные DES-
3550. 
Основные проблемы расширения 
информационного наполнения и совер-
шенствования методов обучения на ос-
нове использования локальной сети 
При выполнении программы действий, 
направленных на реализацию положений 
Болонской декларации в системе высшего 
образования, мы обращаем внимание на 
европейский опыт. Западные проекты по 
стандартизации обучения развиваются 
активно и з а с л у ж и в а ю т пристального 
внимания. 
Быстрота изменений направленности 
подготовки студентов приводит к тому, 
что в состав фундаментальных дисциплин 
учебных планов не успевают включать 
те дисциплины и темы, каковыми они 
достаточно быстро становятся. Еще одно 
следствие быстрой динамики изменений 
— отсутствие по многим вопросам «обще-
принятых» и «устоявшихся» подходов. В 
особенности это касается того, как должна 
выглядеть «правильная» структура курса 
и в какой последовательности необходимо 
предлагать материал. 
Из этого следует, что в системе обу-
чения, развернутой в сети, должна при-
сутствовать эффективная технология для 
возможности преподавателям, непрофес-
сионалам в области использования ин-
формационной техники, собственноручно 
править свои учебные курсы. 
Повышение качества обучения 
Под качеством обучения следует , 
видимо, понимать такую организацию 
взаимодействия преподавателя и уча-
щегося, т.е. учебного процесса, который 
соответствовал бы основным принципам 
используемой концепции обучения, от-
р а ж а ю щ е й запросы современного об-
щества и прогнозируемые компетенции, 
которыми должны обладать выпускники 
высших учебных заведений, чтобы быть 
конкурентоспособными в развивающемся 
обществе [1]. Из данного определения сле-
дует, что необходимо совершенствовать 
взаимодействие между преподавателем и 
учащимся, что в рамках информационной 
сети можно сделать при помощи множес-
тва различных приемов. 
Создание интегрированного про-
странства знаний 
Основная цель современных систем 
образования — создание образовательной 
среды, в которой обучающийся должен 
ориентироваться самостоятельно, стре-
мясь к достижению стоящих перед ним 
образовательных целей. Виртуальная 
образовательная среда (интегрирован-
ное пространство знаний) необходима 
для объединения различных источников 
информации по различным дисциплинам 
и участникам образовательного процесса 
(преподавателям и студентам) в рамках 
единой системы [2]. Необходимо обеспе-
чить релевантную относительно задачи 
информацию каждому из участников об-
разовательного процесса в соответствии с 
его потребностями; обеспечить развитие и 
обновление наполнения этой системы. 
Р е а л и з а ц и я данного н а п р а в л е н и я 
возможна в рамках концептуального опи-
сания знаний на основе некоторого фор-
мального аппарата, например онтологий. 
Создание интегрального пространства 
знаний является нашей перспективной 
целью, и в настоящее время выполняются 
теоретические проработки способов пред-
ставления учебных объектов. 
Опыт использования возможностей 
локальной сети для мониторинга успе-
ваемости 
Р а с с м о т р и м д л я п р и м е р а одну из 
задач. В рамках оперативного учета ус-
певаемости студентов в локальной сети 
развернута задача «Результати модуль-
ного контролю». Веб-страница с оценками 
по модулям доступна со всех рабочих 
станций локальной сети и представля-
ет собой таблицу, имеющую вкладки по 
каждой дисциплине. На вкладке разме-
щены оценки (по 100-балльной шкале) за 
каждый модуль, баллы по итоговому мо-
дульному контролю и общая сумма баллов 
по дисциплине. В табл. 1 показан пример 
структуры электронной таблицы. 
ксплуатация данной задачи в тече-
ние непродолжительного времени 
позволила сделать ряд выводов. 
Они касаются как работы преподавателей, 
так и успеваемости студентов. Следует 
заметить, что эта задача требует постоян-
ных усилий обслуживающего персонала 
по поддержанию данных в актуальном 
состоянии. Однако оперативный доступ 
к этой информации из разных уровней 
управления(ректор, проректоры, декана-
ты, кафедры, преподаватели и студенты) 
позволяет по-иному взглянуть на процесс 
обучения и его организацию. 
Предоставление дополнительных ин-
формационных услуг 
Для обеспечения современных и пер-
спективных сервисов в сети необходимо 
иметь высокую пропускную способность. 
Поэтому между корпусами академии и 
студенческими общежитиями были про-
ложены многожильные оптоволоконные 
кабели и установлено конечное обору-
дование с пропускной способностью 1 
Gb/s , В студенческих общежитиях и в 
подразделениях академии в настоящее 
время развертываются услуги телевиде-
ния и телефонной связи через Internet , 
І Р - т е л е ф о н и и . В новом студенческом 
общежитии (студенческом отеле) 
дая комната, согласно проекту , полу-
чила точку подключения компьютера к 
локальной сети академии. Всего в этом 
общежитии имеем 170 таких точек. И, 
как показал опыт, эта услуга студентам 
пришлась по душе. 
Выводы 
Нарастающие объемы и темпы уве-
личения доступной для обучения инфор-
мации в электронном виде поставили 
теоретическую и практическую проблемы 
управления информационным наполнени-
ем систем обучения и контроля знаний. 
Реализация положений Болонской де-
кларации в системе высшего образования 
и науки Украины требует более глубокой 
стандартизации процессов обучения и 
уровня знаний обучающихся. 
Современные студенты для повыше-
ния эффективности учебы нуждаются в 
расширении информационных услуг, в 
том числе на рабочих местах, в общежи-
тиях и дома. 
Таблица 1. 
Фрагмент электронной таблицы контроля успеваемости студентов 
по учебным дисциплинам 













Екзам. 100 бал. 
4 
бал. ECTS 
1 Ветров Федір Петрович Б 
10 47 28 75 4 С 
2 Кузьмін Сергій Іванович Б 




Степан Сергійович Б 10 48 35 
83 4 В 
4 Сидоров Владислав Олегович Б 10 46 50 
96 5 А 
Для реализации перечисленных задач 
в НЮАУ им. Я. Мудрого создана инфор-
мационная мультисервисная локальная 
сеть. 
В настоящее время выполняются ра-
боты по информационному наполнению 
сети актуальной информацией. 
Задачи, которые поставлены руко-
водством академии, нуждаются в теоре-
тической и практической проработке, ко-
торую мы надеемся выполнить, опираясь 
на опыт и достижения других вузов. 
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